Comment désactiver le service de protection « Sécurité
Internet » de votre acces Internet SFR Business ?

v1.1
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Introduction :

Vous bénéficiez du service de protection « Sécurité Internet » qui vous protege de
'acces a de nombreuses ressources dangereuses de l'Internet comme des sites de
diffusion ou de déclenchement de Malwares (comme les ransomware), de phishing ou
encore des destinations illégales.

Vous rencontrez toutefois des difficultés pour accéder a un site en particulier qui, pour
vous, ne devrait pas étre bloqué. Sachez toutefois que le taux de faux positifs de la
solution est extrémement faible. Considérez bien votre choix avant de vouloir désactiver
ce service pour un poste ou l'ensemble de votre réseau, et prévoyez bien a minima des
solutions complémentaires de cybersécurité (antivirus de poste moderne et performant
par exemple).

Le Service « Sécurité Internet » fonctionne sur le principe d'interception des requétes
DNS que tout équipement sur un réseau émet vers Internet avant de se connecter a
n'importe quel service afin d'y récupérer son adresse IP.

C'est en analysant ces requétes, que « Sécurité Internet » va ainsi vous bloquer les
connexions vers des sites dangereux et rediriger celle-ci vers une page d'information dit
« de blocage » s'il s'agit d’'un flux de navigation.

Cette analyse s'effectue au niveau des Serveurs DNS dit « resolver » de SFR
Business. Par défaut, les acces Internet que met en ceuvre SFR utilise ces DNS SFR.

Vous pouvez immédiatement désactiver (de maniere temporaire ou permanente) le
service de protection (si vous en bénéficiez) si vous ne passez plus par les DNS de SFR
Business mais par des DNS alternatifs. A l'inverse, pour retrouver ce service de
protection, vous avez simplement a reconfigurer les DNS SFR Business sur votre
équipement ou réseau présents sur votre acces Internet SFR Business.

Nous pouvons vous citer par exemple les DNS alternatifs gratuits suivants :

Fournisseur DNS Adresse Primaire Adresse Secondaire
SFR Grand Public 109.0.66.10 109.0.66.20 (*uniquement depuis une IP SFR)
Google Public DNS 8.8.8.8 8.8.4.4

FreeDNS 45.33.97.5 37.235.1.177
Cloudflare 1.1.1.1 1.0.0.1

OpenNIC DNS 192.71.245.208 94.247.43.254
DNS.Watch 84.200.69.80 84.200.70.40
CleanBrowsing 185.228.168.9 185.228.169.9
UncensoredDNS 91.239.100.100 89.233.43.71
Verisign Public DNS 64.6.64.6 64.6.65.6

Safe DNS 195.46.39.39 195.46.39.40

Les DNS Resolver SFR Business qui mettent a disposition ce service de sécurité sont les
suivants :

Fournisseur DNS Adresse Primaire Adresse Secondaire

SFR Business 109.0.66.11 109.0.66.21




Voici les différentes procédures pour désactiver le
service « Sécurité Internet » :

Cas 1 : Désactivation pour 1 seul équipement : Poste,
Serveur, ...

Vous souhaitez désactiver le service pour un seul éguipement de votre réseau
(temporairement ou permanent mais que le reste de son réseau soit toujours protége), il
convient alors d'aller modifier son paramétrage DNS pour qu'il n'utilise plus les DNS de
SFR Business.

Etape 1 : Comment connaitre quel DNS le poste utilise :

Sous Windows 10 :

Méthode 1 : Par les menus Parameétres

Allez dans Parametre Windows / Réseau et Internet / Sélectionnez l'interface réseau
utilisée (Ethernet ou Wifi) et dans la zone propriétés figure le DNS ‘resolver’ utilisé par
cette interface

Vous pouvez aussi le retrouver en passant par les connexions réseaux

| Paramétres
fr  Accueil Etat
Rechercher un paramétre » | Statut du réseau
Réseau et Internet g @ @
Etat Ethemnet 6
Réseau privé
& Ethernet Vous étes connecté a Internet

Si vous disposez d'un forfait de données limitées, vous
Accés a distance pouvez configurer ce réseau en tant que connexion limitée ou
modifier d'autres propriétés.

o’ WH Ethernet 6 44.41Go
Depuis ces 30 derniers jours

= Mode Avion
Propriétés Consemmation des donnée:

() Point d’accés sans fil mobile

@ Afficher les réseaux disponibles
Affichez les options de connexion qui vous entourent.

@ Proxy

Paramétres réseau avancés

Madifier les options d'adaptateur
Affichez les cartes réseau et modifiez les paramétres de connexion.

% Centre Réseau et partage
Décidez des cantenus que vous souhaitez partager sur les réseaux
auxquels vous vous connectez.

Résolution des problémes réseau
Diagnostiquez et réparez les problémes réseau.

Afficher les propriétés du matériel et de la connexion

Pare-feu Windows

Réinitialisation du réseau



& Panneau de configuration\Réseau et Internet\Connexions réseau

4 & 5 Panneau de configuration » Réseau et Internet » Connexions réseau w ')
Organiser + Désactiver ce périphérique réseau Diagnostiquer cette connexion Renommer cette connexion =
~ Ethernet 5 ~ Ethernet 6 ~ Ethernet 8
- . X . . - - - . .
P Céble réseau non connecté - Réseau T1 P Cdble réseau non connecté

Fortinet Virtual Ethernet Adapter (... T Intel(R) 1211 Gigabit Network Con... | % TAP-Windows Adapter V9

U Etat de Ethernet 6 ¢ Détails de connexion réseau *
Général Détails de connexion réseau :
Propriété Valeur )
Connexion ) .
Connectivité IPv4 : Internet Suffixe DNS propre & la ... )
. L. Description Intel(R) 1211 Gigabit Network Connecl
(;onnectl\-'lbe IPvE: Pas d'accés réseau Adresse physique B4.2E-55-59-7B-FA
Etat du média : Activé DHCP activé Oui
Durée : 01:08:25 Adresse [Pvd 152.168.2.111
Vitesse : 1,0 Ghits/s Masgue de sous+éseau ... 255.255.256.0
Bail obtenu jeudi 17 fevrer 2022 20:30:11
Bail expirant jeudi 24 février 2022 21:34:20
Passerelle par défaut IPv4  152.168.2.59
Serveur DHCP |Pvd 1592.168.2.99
Activite (Serveurs DNS IPvd 20.118.100.3
20.118.100.13
Envoyés Recus L 192.168.2.99
Serveur WINS IPv4
Octets ¢ 56 544 380 529 142922 MNetBIOS sur TCPAIP act... Oui
Adresse IPvE locale deli... feB0:5992:accc:55ae H4b2%12 v
L4 >

E;Propriétés GDésacﬁver Diagnostiquer

Fermer

Fermer

Méthode 2 : par U'Invite de Commande windows
(acces rapide en tapant « cmd » dans la barre de recherche Windows 10/8)

Tapez alors la commande : ipconfig /all

B [nvite de commandes

Tcpip.

L'adresse du serveur DNS resolver utilisé par le poste apparait sur la ligne « Serveurs
DNS : ».

Méthode 3 : Toujours avec l'invite de commande



(acces rapide en tapant « cmd » dans la barre de recherche Windows 10/8)

Tapez alors la commande : nslookup google.com

L'adresse du serveur DNS resolver utilisé par le poste apparait dans la 2eme ligne.

Sous Linux :

Méthode 1 : ouvrir un terminal

Tapez alors la commande : nslookup google.com

File Edit View Search Terminal Help

= Tt ~+--*" :~$ nslookup google.com
127.0.0.53
127.0.0.53#53

Non-authoritative answer:

Name: google.com

Address: 172.217.160.46

Name: google.com

Address: 2404:6800:4003:80d::200e

L'adresse du serveur DNS resolver utilisé par le poste apparait dans la 2eme ligne (#53
étant le port utilisé par les requétes DNS).

Sous Mac :

Méthode 1 : ouvrir un terminal

Pour démarrer le terminal sur macOS, appuyez sur CMD + ESPACE. Dans Spotlight,
tapez "terminal". Et appuyez sur Entrée.

Tapez alors la commande : nslookup google.com



o @ i eE— — -bash — 69x24
Last login: Fri Mar 1 17:27:12 on ttys0ee
el -MacBook-Air:~ mrinalsaha$ nslookup google.com
erver: 8.8.8.8

Address: 8.8.8.8#53

Non-authoritative answer:

Name: google.com

Address: 172.217.194.101

Name: google.com

Address: 172.217.194.102

Name: google.com

Address: 172.217.194.113

Name: google.com

Address: 172.217.194.138

Name: google.com

Address: 172.217.194.139

Name: google.com
Address: 172.217.194.100

etmimnmis -MacBook-Air: ~ esiweteewes ||

L'adresse du serveur DNS resolver utilisé par le poste apparait dans la 2eme ligne (#53
étant le port utilisé par les requétes DNS).

Etape 2 : Vérifier s'il s’agit du DNS SFR Business :

Une fois trouvée l'adresse du DNS resolver utilisé par le poste, vérifiez si elles
correspondent a l'une de celles de SFR Business.

2 cas:

e Soit cela correspond a ces adresses IP directement :
Fournisseur DNS Adresse Primaire Adresse Secondaire
SFR Business 109.0.66.11 109.0.66.21

Vous étes alors bien sur le DNS SFR Business qui propose le Service « Sécurité Internet »

e Soit cela correspond a des adresses IP Privées (Ex : 192.168.xxX.XXX) qui
correspond a l'adresse IP privée de votre Box Internet SFR Business et_vous
pouvez étre egalement dans ce cas dépendant des DNS SFR Business. En effet les
box SFR Business redirige par défaut toutes les requétes DNS vers les DNS de
SFR Business.

Exemple d'adresses IP privé par défaut des Box SFR :

Sur une Box Business : 192.168.1.254

Sur une Box Connect Plus ou Connect Access (gamme Internet Connect) : 192.168.1.254
Sur une Box Access Max : 192.168.1.xxx

Nota : si vous avez modifié votre plan d'adressage privé de votre LAN sur votre Box,
retrouvez alors l'adresse IP de la passerelle par défaut défini pour ce réseau.



Ainsi, si votre poste a l'une de ces IP comme DNS, il dépend du relai DNS de votre Box
SFR et donc des DNS centraux de SFR Business.

Etape 3 : Changer le DNS resolver d'un Poste

Voici les différentes méthodes pour changer les DNS resolver utilisés par un poste

Pour Windows 10 :

De Windows 7 a Windows 10, le processus pour changer de serveur DNS est resté le
méme.

e Faites un clic droit sur l'icne réseau dans la barre des taches (WiFi ou Ethernet)
e Cliquez sur Ouvrir les parametres réseau et Internet

e En bas de page, cliquez sur Centre réseau et partage puis sur Modifier les
parametres de la carte

| Paramétres
r  Accueil Etat
| Rechercher un paramétre » Statut du réseau

Réseau et Internet E @ @

I @ Etat Ethemet &
Réseau privé
1 Ethernet Vous &tes connecté a Internet

Si vous disposez d'un forfait de données limitées, vous
& Accés a distance pouvez configurer ce réseau en tant que connexion limitée ou
modifier d'autres propriétés.

% VPN Ethernet 6 44.41Go
Depuis ces 30 derniers jours

2= Mode Avion
Propriétés Consommation des donnée:

4 Point d*accés sans fil mobile

@ Afficher les réseaux disponibles

Affichez les options de connexion qui vous entourent.

& Proxy

Paramétres réseau avancés

g Maodifier les options d'adaptateur

Affichez les cartes réseau et modifiez les paramétres de connexion.

% Centre Réseau et partage
D

conten

A Résolution des problémes réseau

Diagnostiquez et réparez les problémes réseau.

Afficher les propriétés du matériel et de la connexion

Pare-feu Windows

Réinitialisation du réseau

e Faites un clic droit sur le réseau concerné puis sélectionnez Propriétés



i Panneau de configuration\Réseau et Internet\Connexions réseau - O X

4+ & « Reseau et Internet > Connexions réseau v 4]

P
Organiser » Désactiver ce périphérique réseau Diagnostiquer cette connexion SEER I | 0
— Ethernet 5 — Ethernet & — Ethernet 8
LE Cable réseau non connecté %E[, Réseau 71 LN.E Céble réseau non connecté
X @ Fortinet Virtual Ethernet Adapter (.. | @£7 Intel(R) 1211 Gigabit Netwe @) Dssactiver er V9
.: fortissl Statut
s . .
~ Déconnecté bi sti
& PPPoP WAN Adapter \agnastiquer

¥ Connexions de pont

Créer un raccourci
& Supprimer
&) Renommer

&) Propriétés

Dans la petite fenétre qui s'ouvre, double-cliquez sur Internet Protocol version 4
(TCP/IPv4) ou sur Internet Protocol version 6 (TCP/IPv6)

. e

T

U Propriétés de Ethernet & *
Gestion de réseau  Partage

li Connexion en utiizant :

I? Intel(R) 1211 Gigabit Network Connection

43 Partage de fichiers et imprimantes Réseaux Microsoft ~
43 virtualBox NDISE Bridged Netwaorking Driver

43 Planficateur de paquets QoS

’:];_] FortiClient NDIS 6.3 Packet Filter Driver
A Protocole Intemet version 4 (TCP/IPv4)
[0 4 Protocole de multiplexage de carte réseau Microsoft

Cette connexion utilise les léments suivants :

. Pilote de protocole LLDP Microsoft w
£ >
g N
Installer... Désinstaller Propriétés
Description

Protocole TCP/IP (Transmission Cantral Protocol /Intemet Protocol). Protocole
de réseau étendu par défaut permettant la communication entre différents
résealx interconnectés.

QK Annuler

Renseignez les serveurs DNS choisis dans les cases correspondantes et validez.



Propriétés de : Protocole Internet version 4 (TCP/IPvd) X

R

Geneéral | Configuration alternative

Les parametres IP peuvent étre déterminés automatiquement si votre
réseau e permet. Sinon, vous dever demander les paramétres IP
appropriés & votre administrateur réseau,

(®) Obtenir une adresse IP automatiquement
(O Utiliser I'adresse IP suivante :

S W W = W T )

i

() Obtenir les adresses des serveurs DNS automatiquement

(®) Utiliser |'adresse de serveur DNS suivante :

Serveur DNS préfére : 80 , 118 , 100, 3
Serveur DNS auxiliaire : 80 . 113 . 100 . 13

[ valider les paramétres en quittant

Avance...

Anner

Pour Mac

e Allez dans Préférences systeme > Réseau > Avancé

e Cliquez sur l'onglet DNS

e Ajoutez les deux adresses une par une en appuyant sur le + a gauche.
e Cliquez sur OK puis sur Appliquer

Pour Linux

Chaque distribution Linux a sa méthode pour modifier la configuration DNS du poste,
adressez-vous a votre administrateur systeme ou consulter l'aide en ligne de votre
distribution.

Avec un Utilitaire Tiers (Exemples Pour Windows)

Vous pouvez également utiliser des logiciels tiers qui peuvent vous le faire directement
et indiquer vos DNS actuels :

Exemples pour Windows 8,10, 11 :
Public DNS Server Tool

Télécharger Public DNS Server Tool - 0T1net.com - Telecharger.com



https://www.01net.com/telecharger/windows/Utilitaire/reseau/fiches/145326.html

@ Public DNS Service Tool v2.3 - X
File Backup Help

Select your NIC card :
| Intel(R) Wireless- 7265 v|
[select al
Current DNS servers for selected card :
8.8.4.4,8.8.8.8
Select 3 DNS server :
SMNo. DNS Server Server Addresses o)
.1
5 ‘Yandex Basic 77.88.8.8, 77.88.8.1
6 Yandex Safe 77.88.8.88, 77.88.8.2
7 Yandex Family 77.88.8.7, 77.88.8.3
8 Norton ConnectSafe A 199.85.126.10, 199.85.127.10
9 Norton ConnectSafe B 199.85.126.20, 199.85.127.20
10 Norton ConnectSafe C 199.85.126.30, 199.85.127.30
11 Verisign 64.6.64.6, 64.6.65.6
12 Comodo Secure 8.26.56.26, 8.20.247.20
13 Neustar 156.154.70.1, 156.154.71.1
14 Neustar Threat Protection  156.154.70.2, 156.154.71.2
15 Neustar Family Secure 156.154.70.3, 156.154.71.3
16 Neustar Business Secure 156.154.70.4, 156.154.71.4
v

http://www.trishtech.com/ Change

DNS Jumper

Télécharger DNS Jumper - O1net.com - Telecharger.com

O, M3 R

[ Apply DNS Choose a DNS Server

| # FastestONS | | |2:US-OpenDNS
e | oot
| % Flush DNs | |- Restore



https://www.01net.com/telecharger/windows/Internet/internet_utlitaire/fiches/128559.html

Cas 2 : Désactivation pour l'ensemble de votre réseau
(possible pour certains cas)

Si vous souhaitez désactiver temporairement le service de protection « Sécurité
Internet » pour l'ensemble de votre reéseau, vous pouvez le faire en changeant le DNS dit
« resolver » diffusé sur votre réseau. Celui-ci est généralement diffusé par le serveur
DHCP de votre reseau et dans le cas des acces Internet Box ou xDSL de SFR Business
directement intégré dans votre Box SFR.

Voyons comment modifier le DNS resolver que diffuse votre Box SFR.

Comme pour le cas d'un poste autonome, il conviendra de modifier le DNS par défaut
qui est celui de SFR par un autre DNS resolver de la liste ci-dessous

Fournisseur DNS Adresse Primaire Adresse Secondaire

SFR Grand Public  109.0.66.10 109.0.66.20 (*uniquement depuis une IP SFR)
Google Public DNS 8.8.8.8 8.8.4.4

FreeDNS 45.33.97.5 37.235.1.177

Cloudflare 1.1.1.1 1.0.0.1

OpenNIC DNS 192.71.245.208 94.247.43.254

DNS.Watch 84.200.69.80 84.200.70.40

CleanBrowsing 185.228.168.9 185.228.169.9

UncensoredDNS 91.239.100.100 89.233.43.71
Verisign Public DNS 64.6.64.6 64.6.65.6
Safe DNS 195.46.39.39 195.46.39.40



Modification du DNS resolver diffusé par les accés Internet ‘Box
Business’' de SFR

Il convient de se connecter a l'interface de votre Box

Avec |'offre Box Business de SFR : vous disposez d'une interface Web directe a la Box
(NBE 300 ou « Box Fibre » (Box 8)).

L'acces a l'interface d'administration de la box est soit possible depuis votre réseau
local avec un de vos Poste de Travail, ou bien depuis votre Espace client SFR.

Choix 1 : Accéder a l'interface d'administration de la box depuis un poste de
travail :

1. Branchez votre PC a l'aide du céble Ethernet. Votre PC doit étre configuré en mode
client DHCP. Une adresse IP est allouée automatiquement a votre PC par la box dans la
plage d'adresse : 192.168.1.X 2.

—

“ex ||.

1 \

2. Dans votre navigateur internet : tapez le nom d’'héte http(s)://mabox.sfr.fr ou
'adresse http(s)://192.168.1.254 pour ouvrir l'interface d'administration.

3. Vous pouvez vous identifier dans la page ci-dessous :



’ SIDENTIEIER |

Bienvenue sur l'interface de gestion de votre BOX SFR

".

Identifiez-vous avec l'identifiant "admin”.

Le Mot de passe est la "Clé de sécurité WIFI" présent sur
'étiquette au dos du modem routeur.

Vous pouvez changer le mot de passe aprés une premiére

-
A
.

connexion

Identifiant * : }

|
Mot de passe oublie ?

138 BUSINESS

Lidérons [énergle &' entreprentre

Motdepasse‘:' |

[7] Mémoriser mes identifiants de connexion

Se connecter |

* Champs obligatoires

Le compte utilisateur est « admin » (ATTENTION : respecter cette typographie) et le mot
de passe par défaut correspond a la clé wifi propre a chaque box. Cette clé wifi est
indiquée dans l'étiquette se trouvant sous la box en dessous de « Clé de sécurité WiFi »
(Clé WPA).

Choix 2 : Accéder a l'interface d'administration de la box depuis l'espace client SFR
Business:

1. Connectez vous a votre espace client SFR Business,
. Rendez vous dans la Rubrique « Votre Parc Fixe » / « Gérer vos Acces »
3. Trouvez votre offre « Box Business », et cliquez sur « Accéder a l'Interface de
gestion de la Box »



Box Business DSL MROO 10O En service Voir plus >
Déclarer un incident >

Accéder a linterface de gestion de

la Box

Modification du Paramétrage DNS:

Une fois connecté a l'interface, nous allons pouvoir modifier les paramétrages DNS du
serveur DHCP

Dans l'IHM de votre Box - widget « Réseau Local LAN », vous retrouvez toutes les
informations importantes concernant le paramétrage du réseau LAN.

La partie « Géneéral » affiche le paramétrage actuel de la box. On retrouve ainsi :
- l'adresse IPv4 de la box,

- le masque de sous-réseau associé et

- l'activation ou désactivation du service DHCP.

C'est au niveau du serveur DHCP que nous allons pouvoir modifier les DNS.

La fonction DHCP (Dynamic Host Configuration Protocol) est un protocole réseau. Ce
protocole permet de configurer de maniere automatique la distribution des adresses IP
sur un réseau. La fonction DHCP de votre box permet de gérer automatiquement
['attribution des adresses IP des équipements (ordinateurs, imprimantes, ...) connecteés
a votre box.

Le bouton DHCP de l'écran « Réseau Local LAN » vous permet d'activer ou désactiver le

Active Dezactivé
serveur DHCP. Par défaut : il est activé.

Dans le cadre de votre Box Business : il y a 2 serveurs DHCP correspondants aux
réseaux du LAN privé et invité (wifi) qui sont forcément distincts. Lorsque vous cliquez

Configurer le DHCP data .
sur le bouton , Vous retrouvez le menu ci-dessous pour

paramétrer le service DHCP du LAN Data.

Le premier onglet permet de configurer la durée du bail et d'afficher les ranges
d’'exclusion.



— Configurer le DHCP data

Lot NI T =L rE =S 1 Configuration du DNS et de la passerelle par défaut ~ Configuration WINS

— Configuration des adresses IP

Durée du bail (sec) : 172800

| Etape suivante |

— Plage d'adresses DHCP exclues

[@ Veuillez saisir ci-dessous les plages d’adresses 4 exclure du DHCF, les plages restantes étant automatiquement incluses.

Supprimer Adresse de départ * Adresse de fin *
(it Q Q
D 182.1638.1.251 182.185.1.254
D 182.162.1.254 182.185.1.254
LI UG !

| Ajouter une plage d'addresses

Le deuxieme onglet permet de configurer la passerelle par défaut, le domaine par
défaut et les serveurs DNS.

— Configurer le DHCP data

Configuration des adresses [P e TTE GO E TR R & S SR EC G R S g S Ll Configuration WINS

— Configuration du DN S et de la passerelle par défaut

Pazserelle par défaut - 192 168.1.254
Domaine par défaut :
Serveur DNS primaire 192 168.1.254

Serveur DNS secondaire

| Etape précédente | | Etape suivante |

Ces donc dans cet onglet que vous allez pouvoir modifier le ou les DNS resolver que
diffuse votre Box a votre réseau (ici réseau Local Ethernet), en faire de méme sur votre
réseau Local Wifi.

Dans la configuration par defaut, le DNS resolver diffuse est U'IP de votre Box
(192.168.1.254) qui fait relai directement vers les DNS de SFR Business.

Pour ne plus passer par les DNS resolver de SFR Business (pour ne plus se voir appliquer
le service Sécurité Internet), veuillez renseigner une autre IP d'un DNS alternatif comme
Google, OpenDNS, etc... (voir liste plus haut dans le document)

Une fois modifié, allez dans le dernier onglet et valider les changements.



La diffusion des nouveaux DNS peut prendre quelques minutes/heure voire nécessiter de
rebooter les équipements de votre réseau afin qu’ils redemandent l'attribution d'une
adresse IP et de son DNS resolver associé a la Box SFR.

Nota : Il est également possible de demander au service Support de SFR Business
d’effectuer directement cette modification.

A NOTER : Cette demande est soumise a facturation de 60€ a l'acte

Vous pouvez passer par votre Espace Client SFR Business, rubrique « Votre Parc Fixe »

Onglet « Gérer votre Parc »

GERER VOTRE PARC GERER VOS ACCES

EMETTRE UNE DEMANDE TECHNIQUE SUIVRE VOS DEMANDES TECHNIQUES GERER VOS CONTACTS INCIDENTS

Et le bouton « Emettre une Demande Technique »
Sélectionnez votre Contrat et Offre Box Business

Et choisir une Modification de type Configuration du serveur DHCP

PARAMETRER VOTRE RESEAU

Merd de sélectionner avec attention le contrat et I'offre

pour que I'exdranet vous présente une liste de changes et de sites pertinente

Choisir un contrat [Soamm -- CEE——— | une offre

Veuillez choisir la modification souhaitée

Famille

Gestion de votre réseau [

Ajout/Suppression DMZ
BB1.Souscription d'une adresse IP publique
BB1.1-Ajout/Désactivation d'un second port LAN Public
BB2.Suppression de |'adresse IP publigue (gratuit)
BB3.Modification d'adressage LAN privé (
BB4.Configuration serveur DHCP @
BB5.Ajout/Modification/Suppression de redirection de port
BE&.Paramétrage Wifi
BBE7.Configuration du firewall
BB3.Ajout/Modification/Suppression de route(s) statique(s)
BES. Ajout/Madification/Suppression d'un reverse DMS
Configuration d'un accés a la MIB en SNMPv3 du routeur SFR en lecture seule

MNom de la modification sélection

Indiquez ensuite votre besoin de changer les DNS par défaut de SFR par d'autres DNS au
niveau de votre LAN et ou WIFI

Cette demande sera traitée sous un délai de moins de 5 Jours ouvrées



Modification du DNS resolver diffusé par les acces Internet
‘Connect Plus’ ou ‘Connect Access’ de SFR Business

La procédure de modification est tres proche que pour le service Box Business. Se
reporter ci-dessus.

Seule U'URL de connexion du PC & la Box est différente :
Dans votre navigateur internet :

Tapez le nom d’'héte http(s)://maRouteur.sfr.fr ou l'adresse http(s)://192.168.1.254
pour ouvrir l'interface de gestion.

Le reste des menus sont identiques (voir plus haut).

Il est également possible de demander au service Support de SFR Business
d'effectuer cette modification.

A NOTER : Cette demande est soumise a facturation de 60€ a l'acte

La procédure est identique que pour Box Business : Voir plus haut



Modification du DNS resolver diffusé par les accés Internet ‘Access
Max’ de SFR

Il n"est pas possible de modifier le DNS diffuser par la Box sur votre Réseau LAN ou Wifi,
seul une modification au niveau de vos Postes de Travail est recommandée.

Modification du DNS resolver diffusé par les acceés Internet
‘Connect Intégral’ pour accés SDSL de SFR

Ce service ne propose pas d'interface de modification des paramétrages du serveur
DHCP intégré au Routeur. Vous devez passer par une demande de support par l'Espace
Client SFR pour demander un changement de configuration des DNS resolver diffusé par
le serveur DHCP.

Connectez-vous a votre Espace Client SFR, Rubrique Votre Parc Fixe, bouton « Emmetre
une Demande Technique »

GERER VOTRE PARC GERER VOS ACCES

EMETTRE UNE DEMANDE TECHNIQUE SUIVRE VOS DEMANDES TECHNIQUES GERER VOS CONTACTS INCIDENTS

| A NOTER : Cette demande est soumise a facturation de 60€ a l'acte

Cas 3 : Résiliation de l'option de Service

Si vous ne souhaitez plus du tout bénéficier de ce service de Sécurité pour tout votre
réseau LAN et Wifi de votre acces Internet SFR Business, vous pouvez en demander sa
résiliation. Cette option est sans engagement. Vous pouvez le faire en adressant une
demande aupreés de votre Relation Client Administrative SFR Business.



