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AVANT PROPOS

Ce document contient la description des différentes
fonctionnalités offertes par votre routeur Nova Link pour Pack
Business Entreprises et presente les interfaces de gestion
permettant leur configuration.

Ce manuel est susceptible d'étre modifié ou complété.

Vous en trouverez systématiquement la derniére version sur votre
Espace Client SFR Business : http://www.sfrbusiness.fr
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INTRODUCTION

Afin de pouvoir gérer votre routeur, vous disposez d'une interface
d'administration qui vous permet d'activer et de personnaliser les
différents services réseau disponibles.

Cette interface ne recouvre que l'acces au réseau de votre site et
les services liés a votre acces internet.

Les services de télephonie sont gérés sur votre espace
gestionnaire, que vous trouverez sur votre Espace Client SFR
Business Team. Leur configuration est couverte par les guides
Gestionnaire et Utilisateur de téléphonie.

L'acces aux diverses configurations peut se faire au travers d'une
interface graphique accessible depuis un ordinateur doté d'un
navigateur Internet. Nous vous recommandons d’utiliser les
versions courantes des navigateurs Google Chrome ou Mozilla
Firefox.
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L'interface  administrateur est CH Réseaux
articulée autour de 3 menus :

= Reéseaux
= Statistiques
= Maintenance

|L|I Statizsfiques

&~ Maintenance

Un menu est composé de sous-menus appelés widgets
accessibles via double-clic ou en drap & drop.

Le « drag & drop » ou « glisser/déposer » vous permet de vous
saisir grace a votre souris du widget en cliquant une fois sur son
libelle et en maintenant le clic enfoncé tout en déplacant votre
souris jusqu'a une cible au niveau de la zone principale au centre
de votre interface.
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ACCES A L'INTERFACE

Il est possible d'accéder a l'interface d'administration via votre
navigateur Internet habituel

Depuis votre réseau local :
= Lancez votre navigateur internet

= Saisissez dans le champ « Adresse » du navigateur, l'adresse IP
du boitier, par défaut http://192.168.1.1

(ou une adresse IP autre si vous avez demandeé qu'un adressage
LAN specifique soit mis en ceuvre)

Vous aboutissez alors a la page suivante :

%
Bienvenue sur l'interface de gestion de votre téléphonie

Veuillez saisir votre numéro de poste & 4 chiffres et le .

mot de passe fourni par votre administrateur. Si vous .

&tes gestionnaire de la téléphonie de votre entreprise, .
veuillez saisir vos identifiants administrateur. . .

|

Identifiant * : |admin

%

Mot de passe * 1 s

! Mémoriser mes identifiants de connexion

Ajouter 3 mes favoris
Se connecter
Enregistrer comme page d'accueil
* Champs obligatoires Mot de p. blié ?
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Renseignez votre identifiant et votre mot de passe administrateur

comme suit :
= Login : « admin »

= Mot de passe : votre mot de passe par défaut correspond a la
clé wifi qui peut étre trouvée sous l'équipement sur une

étiquette qui se présente comme suit

S/N EF161100-000200010011-1416-0001
WiFi: private 0530

Clé: cB8eau8r9mb2S54bkeuckk
LINK [:] .[:]
MAC Pﬁh

Notices

n 00:1D:16:06:06:30

Connecteur xDSL

1.8HDSL 3P
2.8HDSL 3N

3.8HDSL 2P
4.SHDSL 1P

S.8HDSL 1N
6.8SHDSL 2N
7.8HDSL 4P
8.SHDSL 4N

Console 11500,8,n,1

ADSL VDSL
ADSL VDSL

Cliquez sur « Valider » pour acceéder a l'interface.

Attention ! Au bout de 15 essais infructueux, votre compte sera
bloqué. Dans ce cas, il sera nécessaire de contacter votre Service

Client SFR Business.

a la premiére connexion.

Votre mot de passe est mis a jour

Pour des raisons de sécurité et de confidentialité, SFR
vous recommande de modifier le mot de passe par défaut

Pour cela, vous pouvez vous rendre dans la rubrique «
Mon compte » située en haut a gauche. Sur longlet «
Parametres personnels », saisissez votre nouveau mot de
passe et cliquez sur le « Appliquer les changements ».
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GENERALITES SUR LES WIDGETS

Les « widgets » (contraction des mots window et gadget) sont
des composants graphiques que vous pouvez deplacer comme
vous le souhaitez dans la zone centrale de votre interface (dite
zone de travail) réservee a cet effet.

Exemple avec le widget Réseau Local :

Reéseau Local LAN E = E' E!

[ows |

— Genéral
Adresze P 192.168.1.1

Mazgue de sous-réseal 255.255.255.0

DHCP - active [ | Désactive

Configurer le DHCP data |

| Mapper une adresse MAC d une adresse IP Data |

Pour ouvrir un widget, cliquez deux fois sur son libellé dans le
menu de gauche ou faites le glisser dans la zone de travail situee
au milieu de l'ecran. Pour faire glisser l'élément, cliquez sur son
libellé, déplacez la souris le clic maintenu, et relachez le clic une
fois que le pointeur de la souris a atteint la zone cible souhaitée.
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Suivant le mode d'affichage que vous aurez sélectionné dans la
rubrique Mon Compte, les widgets seront disposés en une ou
plusieurs colonnes au fur et a mesure que vous les ajouterez dans
votre espace de travail.

Exemple de disposition sur 2 colonnes :

Controle d"acces & Intemet

Régle par défaut Autoriser l'ensemble des ordinateurs a accéder  Intemet v ‘ rive
— Gestion des autorisations d'accés & Internet au cas par cas Le wifiprive est active [l ] oesactve
Vous pouvez définic des exceptions & la régle cidessus sélectonnée
Supprimer I Désignation I IP interne | Acces | || ]| crowoucanal 1 M
fiif ‘ ‘ | Choix du mode : 302 11b+ 802 11g+ v
SSI0 (nom du réseau WIFl) SFR_Produit_Nova

‘ ® Affiché () Masque ‘

| Redémarrer le service | [ Ajouter  Modifier / Supprimer des ordinateurs | — Securits
uuuuuu T © yepss W O yepizs M ® wonpsicizs MM O wpazpsicizs M
Etat du réseau local (O] =] 5] ] [@ WPA-PSK 123 : longueur entre 8 et 63 caractéres l
— CIé de chiffrement - Clé Wif| (8) | Générer |
Lan [ | B
Basculer en HEXA
eeeeeeeeeeeeeeeeeeeeeee
‘ —_ ‘ d MAC autorisé
‘ Régle par défaut Autoriser toutes les e ¥ ‘
— Etat du u LAN
Afficher ‘ [ valider |

Vous pourrez egalement modifier la disposition d'un widget déja
ouvert, en cliquant sur l'élément et en le faisant glisser au-dessus,
au-dessous d'un autre widget ou entre deux widgets présents
dans la zone.

Une fois les widgets disposés comme vous le souhaitez, vous les
retrouverez agences de la méme maniere lors de votre prochaine
connexion a l'interface.
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Lorsque vous avez ouvert un widget, vous pouvez depuis le
bandeau en haut a droite du widget :

= Personnaliser l'affichage du widget : possibilités différentes
suivant le widget considéré : vous pourrez par exemple choisir
le nombre déléments a afficher dans un tableau, masquer
certains items, ...

= Agrandir le widget : sur certains widgets, vous n‘avez dans la
vue par défaut qu'une synthese des informations. Pour avoir une
vue detaillée et exhaustive des données d'un widget, il peut étre
necessaire de l'agrandir.
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WIDGET RESEAU LOCAL LAN

Ce widget vous permettra de:
= Gérer le serveur DHCP deédie a l'informatique.
= Définir des correspondances entre adresses MAC et IP.

= Changer l'adresse IP locale de votre boitier.

Réseau Local LAN O =1r1] %

| Data |
— Général
Adresze P 192.168.1.1
Masgue de sous-réseau 256.255.255.0
DHCP - active [ | Desactive

Configurer le DHCP data |

Mapper une adresse MAC a une adresse IP Data

— Parameétres LAN

@ Aprés validation, veuillez mettre a jour l'adresse IP dans votre barre d'adresse de
navigateur pour retrouver l'interface

Adresse P 192.168.1.1
Mazgue de sous-réseau ; 205 255 255100
| valider |

Nous vous recommandons de n'effectuer des
modifications que si vous étes a l'aise avec les concepts
manipulés.

BUSINESS
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GESTION DU DHCP DATA

Vous ne pouvez modifier que les parametres du serveur
DHCP data embarqué. Un serveur DHCP dédié a la
téléphonie est aussi embarqué mais il est intégralement
géré par SFR.

Si vous disposez déja d'un serveur DHCP dédié a l'informatique et
souhaitez le conserver, vous pouvez desactiver le DHCP embarqué
en cliquant sur

Active | Désactive

Si vous souhaitez conserver le DHCP mais modifier ses
parametres, cliquez sur « Configurer le DHCP Data ».

La premiere fenétre vous permet de parameétrer la durée du bail
DHCP:

Configurer le DHCP data

Lot T e O R T LR LAl Configuration du DNS et de la passerelle par défaut  Configuration WINS

Configuration des adresses IP

Durée du bail (sec) :

Etape suivante
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La seconde étape vous permet de modifier le domaine et
l'adresse du serveur DNS primaire :

— Configurer le DHCP data

Configuration des adresses [P W T ey B TR RS S SR LS DR E TR Sl Configuration WINS

— Configuration du DNS et de la passerelle par défaut

Passerells par défaut ; 192.168.11
Domaing par défaut :
Serveur DNS primaire : 192 168.11

Serveur DNS secondaire

Etape précedente | Etape suivante |

Si vous souhaitez rajouter les adresses IP d'un serveur WINS,
cliquez sur le troisieme onglet :

— Configurer le DHCP data

Configuration des adresses [P Configuration du DNS et de |a passerelle par défaut eI FOTTE e RN LS

— Configuration WINS

Serveur WINS primaire :

Serveur WINS secondaire :

Etape précédente Valider
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MAPPING ADRESSES MAC / IP

Vous avez la possibilité d'attribuer a un équipement donné,
identifié par son adresse MAC, une adresse IP fixe sur le réseau.
Cette fonctionnalité est utile notamment si lon utilise les
restrictions d'acces a internet.

Vous pouvez ajouter une adresse MAC et/ou IP en cliquant sur «
Créer un mapping MAC/Adresse IP » :

Créer un mapping MAC/Adresse IP

Entrez les adresses MAC et IP de l'équipement et cliquez ensuite
sur « Valider » :

[@ L'adresse MAC doit €tre au format : XXDOCKXI0CKXXX

Adresse MAC*

HHHHHHHHH

« Hostname » correspond au nom de la machine, ce champ peut
ne pas étre renseigné car il n‘est pas obligatoire.

Le format des adresses Mac est XX XX XX XX XX : XX
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WIDGET WIFI

Votre boitier vous offre une connectivité wifi afin que vous

puissiez connecter des eéquipements a votre
d'entreprise en mode sans-fil.

Ce widget permet de gérer cette connectivite.

réseau

local

VI ? BE(=E3

J Prive |
— WIFI prive
Le wifi privé est : Active - | Dézactive
Chotx du canal : 1 v
Choix du mode : 802 1Mk + 802 11g+ ~
SSID (nom du réseau WIFT) : SFR_Produit_Mova

— Affichage du 551D

'® affiché ') Masqué

— Sécurité

O avcune W © yepss WL © yeprzs M ® vypapsic12s W © ypazps 125 TN

[@ WPA-P5SK 128 : longueur entre & et 63 caractéres

Clé de chiffrement : |C|é Wifi | (8) | GEnérer

O Basculer en HEXA

— Adresses MAC autorisées

Régle par défaut : Autoriser toutes les z ¥ |

Valider

BUSINESS
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PARAMETRES WIF]

Les parametres proposés dans le widget wifi sont les suivants:

Valeur par

Parametre Role

défaut

Permet d'activer/désactiver la

Activation Désactive e

connectivité wifi

Permet de modifier le canal wifi. Peut
Choix du ] étre utile en cas d'interférences
canal causeées par d'autres installations

wifi
Choix du Permet de forcer le mode B + G

. + g+ n

mode 802.1b+g+n plutét que B + G + N.
SSID Variable Permet de modifier le nom que

['acces wifi diffusera.

Permet de ne pas diffuser le nom de
Affichage du o l'acces wifi. Dans ce cas, seul les
Activé . . x e
SSID appareils connaissant deéja l'acces
wifi pourront s'y connecter.

Permet de choisir le mode de

Securite WPAPSK 28 Chiffrement wifi utilisé.
La longueur de la clé dépendra du
Clé de : mode de chiffrement. Cliquez sur
. Variable N~ .
chiffrement Génerer" pour en generer une

nouvelle aléatoirement.

. Perm 'activer >finir un
Adresses MAC Autoriser toutes .et-d act (,2 et‘de une
restriction de l'acces par adresse

Autorisées les adresses MAC.
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QUALITE DU SIGNAL WIF]

La portée théorique de votre réseau sans fil peut atteindre les 100 metres.

Toutefois, la qualité et le débit du signal wifi dépendent de l'environnement
dans lequel se trouve votre boitier.

Parmi les nombreux éléments extérieurs qui peuvent influer sur la qualité
du signal émis par votre équipement :

= Des murs trop épais en béton, briques, des cloisons métalliques

= La proximité d'appareils électromagnétiques (télésurveillance, four a
micro-ondes, lampes halogenes, aquarium, etc.) peut provoquer des
interférences et dégrader le signal wifi ou encore la connexion ADSL de
votre systeme de communications.

= Un trop grand nombre d'émetteurs ou récepteurs wifi a proximité de
votre installation. Dans des bureaux densément équipés ou dans un
immeuble fortement connecte, cette saturation peut rapidement rendre
instable vos connexions wifi.

Nos conseils pour assurer une qualité wifi maximale :

* N'hésitez pas a reduire au maximum les appareils
electromagnétiques qui entourent votre boitier.

* Mettez un peu de distance entre vos téléphones portables et
votre boitier.

* Changer éventuellement le canal de diffusion (par défaut le
11) comme décrit ci-dessous.

* Pour une connexion optimisée en WiFi sur un méme étage, il
est conseillé de placer le boitier a minimum 1m25 du sol.
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WIDGET CONTROLE D'ACCES A

INTERNET

Votre boitier vous permet d'interdire l'acces Internet a 'ensemble
de vos collaborateurs ou a certains d'entre eux. Ce widget permet

de parametrer les regles d'acces a Internet.

Controle d’acces a Internet E = E' m

—Filtrage des accés Internet

Régle par défault : Autoriser I'ensemble des ordinateurs a accéder 3 Internet

L

—Gestion des autorizations d'accés i Internet au cas par cas

Yous pouvez définir des exceptions 3 1a régle ci-dessus sélectionnée

Supprimer Designation

IP interne

Acces

O

M) 44

B M)

| Redémarrer le service | | Ajouter /| Modifier / Supprimer des ordinateurs |

Vous pouvez choisir la regle par défaut qui s'appliquera a tous les

postes connectes :

= Autoriser l'ensemble des ordinateurs a accéder a Internet.

= Interdire l'acces Internet aux ordinateurs.

restrictions.

Toute modification réalisée sur les restrictions nécessitera
d'utiliser le bouton « Redémarrer le service » pour étre
effective. Ce redémarrage n'affectera que le service de

B susiess
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Une fois la regle générale définie, vous pouvez creer des
exceptions pour certains postes. Par exemple, définir que seuls
certains postes ont le droit d'accéder a internet.

Cliquez sur « Ajouter/Modifier/Supprimer » pour accéder a la
fenétre de gestion de ces exceptions :

Controle d"acces a Internet 3¢ |

Gestion des autorisations d'accés a Internet au cas par cas

4k

Supprimer Désignation = IP interne = Accés

m Q Q a

MLty 111 Kl M

Ajouter un PC | | Autoriser la sélection | | Interdire la sélection

Cliquez sur « Ajouter un PC » pour créer une exception
supplémentaire, les champs « Désignation » et « IP interne »
apparaissent alors.

Attribuez un nom a lexception et associez lui l'adresse IP de
l'ordinateur concerné. Cliquez sur « Valider » pour créer cette
exception. Celle-ci est alors ajoutée au tableau :

4k

Acces

4k

Supprimer Designation ¥ IP interne
! IT_Lﬁ Q = q,

FC de pessage 192.168.1.28 Qi - Hon

M) 4] 111 LAY

Ajouter un PC | | Autoriser la sélection | | Interdire la sélection |
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Si vous désirez modifier les exceptions existantes, vous pouvez le
faire unitairement ou en masse depuis le tableau :

En cliqguant sur le bouton ou | vor VOUS pouvez
activer/désactiver l'acces a internet de l'ordinateur sélectionné.

Pour activer/désactiver plusieurs exceptions a la fois, vous
pouvez seélectionner les exceptions concernées en cochant la
case correspondante. Une fois la sélection réalisée,
VOusS pourrez :

= Autoriser l'acces a Internet pour tous les ordinateurs
sélectionnés en cliquant sur « Autoriser la sélection ».

= Interdire l'acces a Internet pour tous les ordinateurs
sélectionnés en cliquant sur « Interdire la sélection ».

= Supprimer les exceptions concernées en cliquant sur l'icbne de
suppression i
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WIDGET SWITCH

Les réglages de ce widget concernent la gestion port par port du
switch integre au boitier. En particulier, celle de 2 VLAN, voix et
data, peut étre configuree ici.

Switch O =) %

—WLAN Data'Voix

Type de VLAN Port0 | Port1 Port 2 Portd | Portd Port 5 Port 6 Port 7

VLAM Data E U U T U U U u

WLAM Woix T T T U T T T T

info : Lors du branchemsant d'un periphérique PoE, vérnifier que celui-ci respecte I3 norme 802 3af. En cas de dowte, wtiliser
un cible non-blinds.

Visualiser/Modifier | | Etat des ports du switch

Le tableau restitue la configuration VLAN de chacun des 8 ports
de votre routeur, numérotés de 0 a 7. La numérotation de
l'interface de configuration correspond a celle des ports
physiques.

=Le bouton « Visualiser/Modifier » permet de gérer la
configuration VLAN des ports.

= Le bouton « Etat des ports du switch » permet de gérer les
propriétés (auto-neégociation, PoE...) de chaque port.
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GESTION DES VLAN

Pour chacun des 8 ports et chaque VLAN (voix ou data), 3 etats sont
possibles. Ces 3 états correspondent a la balise (tag) VLAN attendue ou
non pour chaque port.

= U pour Untag : le trafic non-tagué sur ce port correspondra au VLAN
désigné. Les 2 VLAN ne peuvent donc pas étre non-tagués pour le méme
port.

= T pour Tag : le trafic sur ce VLAN pour ce port comportera un tag.
= E pour Exclude : aucun trafic de ce type ne pourra transiter sur ce port.

Par défaut, les ports sont configurés pour un VLAN Voix tagué et un VLAN
Data non-tagué. Lorsqu'ils sont tagués, les VLAN sont identifies de la
sorte :

= Data : VLAN ID 2.
= Voix : VLAN ID 10.

Vous ne pourrez pas modifier directement ces identifiants de VLAN. Si l'un
ou l'autre n'‘est pas compatible avec la configuration VLAN de votre
installation existante, il sera nécessaire de contacter SFR pour realiser les
modifications nécessaires.

On désigne ici les VLAN voix et data comme suit :
VLAN Voix : c’est le VLAN utilisé pour votre téléphonie SFR.

VLAN Data : c'est l'éventuel VLAN correspondant a votre
installation informatique.
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CONFIGURATION VLAN

Les réglages de tag peuvent étre realisés pour chaque port en utilisant le
bouton « Visualiser/Modifier », qui mene a l'écran suivant :

SWITCH 3¢ |
—WLAN Data/Voix
Type de VLAN Port 0 Port 1 Port 2 Port 3 Port 4 Port 5 Port 6 Port 7 Actions
VLAN Dsts E u U T U u u u
VLAN Voix T T T U T T T T

Lz
2

En cliquant sur Llicbne
d'édition en bout
de ligne il est possible de
modifier la configuration
des ports pour le VLAN
correspondant  (Voix  /
Data).

Pour chaque port, il est
possible d'affecter le
balisage attendu (Tag,
Untag ou Exclude),
conformément a la
description précedente.

BUSINESS

Edition de la ligne 3¢

Port: | Exclude v |
Port 1  Untag v
Port 2 - | Untag v |
Port 2 - | Untag v |
Port 4 ' Untag v
Port s | Untag - |
Port s - | Untag v |
Port 7 | Untag v |

Actions :
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Par défaut, les ports sont tous configurés Tagged pour le VLAN
voix et Untagged pour le VLAN data. Cela permet d'accommoder
sans aucune modification de votre routeur les configurations ou
des terminaux (téléphones et ordinateurs) sont raccordeés
directement a l'équipement.

Si vous devez raccorder des switches supplémentaires a Nova
Link, nous vous recommandons la configuration suivante pour les
ports concernés de Nova Link selon l'usage qui est fait du switch
raccordé:

= Switch dédié voix ou data : le port du switch doit étre configuré
en mode Access. Les port de Nova Link et du switch doivent
étre Untagged pour le type d'usage attendu (voix ou data) et
Exclude pour l'usage absent.

= Switch partageant des équipements voix et data : il est
préconisé de réaliser une séparation physique en utilisant 2
ports du switch, pour raccorder l'un a un port Nova Link exclusif
a la data et l'autre a un port Nova Link exclusif a la voix. Les 2
ports utilisés sur votre switch doivent étre configurés en mode
Access. Dans cette configuration, le port dédié voix de Nova
Link doit étre Untagged pour le VLAN voix, et Exclude pour le
VLAN data. Le port dédié data de Nova Link doit étre Untagged
pour le VLAN data et Exclude pour le VLAN voix
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ETAT DES PORTS DU SWITCH

En cliquant sur le bouton « Etat des ports du switch », il est possible
d'accéder a une interface de gestion des ports Ethernet du switch

—Etat réseau

Interface Active Auto négociation Mode

Line rate (Mbis)

Conso PoE (W)

Green Ethernet Link

Actions

Port 0 On On

On Down

Port 1 On On

Oon Down

Port 2 on Cn

on Down

Port 2 On On

©On Down

Port 4 On On

E
g
3

o]

OKD]

112

A=
Iz

En cliquant sur licéne d'édition
en bout de ligne, il est possible de
modifier les parametres pour
chaque port, conformément a la
liste de la page suivante.

Ces réglages fins peuvent vous
aider a régler d'eventuels
dysfonctionnements dans
l'interaction entre le Switch et un
equipement

BUSINESS

Edition de la ligne 3¢ |

Interface :
Active
Auto négociation :

Mode :
Line rate (Mb/s) :
PoE :

Conso PoE (W) :
Green Ethernet :
Link :

Actions :

On d
On d

On '|

On '|

Valider
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ETAT DES PORTS DU SWITCH -
PARAMETRES

Parametre Va’tleur par Réle
défaut
Active On Permet de désactiver entierement
un port ou le réactiver.
Auto- Oon Permet d'activer/désactiver |'auto-
négociation neégociation Ethernet.

Le désactiver permet de fixer
manuellement le mode de
transmission entre le switch et
l'équipement raccordé sur le port.

Mode Inhibé Permet de choisir le mode duplex
entre full-duplex et half-duplex.
Visible uniquement si l'auto-
négociation est désactivée.

Line rate Inhibé Permet de sélectionner le débit
négocié.
Visible uniquement si l'auto-
négociation est désactivée.

PoE On Permet de désactiver l'alimentation
par Ethernet (PoOE).

Green On Permet de désactiver la fonction
Ethernet economies d'énergie (Green
Ethernet) sur le port.
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