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NB : Vous pouvez télécharger la derniére version de ce document sur
https://sisevolution.sfrbusiness.com/docclient/

CONFIDENTIALITE

SFR Business et les membres de son personnel s'engagent a respecter les contraintes de sécurité et de
confidentialité de ces clients dans le cadre de SIS Evolution.

SFR Business et les intervenants s'engagent a considérer comme strictement confidentiel tant au sein
de sa propre organisation que vis a vis de tiers, les informations, documents de toute nature et savoir-
faire, qui lui seront transmis par le client dans le cadre du projet.

Cet engagement vaut quel que soit le support utilisé pour cette transmission ou simplement les
informations que SFR Business aura pu obtenir ou eu connaissance au titre de la prestation. A cet
effet, SFR Business ne communiquera ces informations qu’aux personnes affectées a I'exécution de la
prestation.

SFR Business s’engage a ne pas utiliser les informations directement ou indirectement en tout ou
partie, a quelque fin que ce soit en dehors de I'exécution de la prestation décrite dans le présent
document.
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INTRODUCTION

Objectifs du document

Ce document, a destination des clients SIS Evolution, a pour but de décrire le fonctionnement des
principaux aspects de la solution, dans I'objectif de leur donner I'autonomie nécessaire a
I’administration.

Architecture de base de SIS Evolution

La solution SIS Evolution est constituée de deux éléments fondamentaux :

» Un pare-feu « Fortigate » : il est hébergé dans vos locaux (offre Connect), ou bien dans un de
nos Datacenter SFR (offre IPNET)

> Un portail de configuration SIS Evolution, qui vous permet d’administrer la politique de
sécurité de I'ensemble des pare-feu auxquels vous avez souscrits.

Vous devez réaliser 'administration de votre pare-feu SIS Evolution exclusivement depuis le Portail SIS
Evolution.

Le Portail SIS Evolution permet d’administrer, entres autres :

» La politique de filtrage du pare-feu

> La gestion des comptes utilisateurs

> La gestion des tunnels IPSEC site a site
> La gestion des VPN SSL

A la date de rédaction de ce document, les fonctionnalités d’administration IPSEC et SSL
_ ne sont pas encore disponibles.

© SFR Business | All rights reserved 435
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2 INTERFACE PORTAIL SIS EVOLUTION

2.1 Premiéere connexion au portail SIS Evolution

Lors de la premiére connexion au Portail SIS Evolution, vous devez changer le mot de passe fourni par
SFR Business, pour cela connectez-vous sur https://sisevolution.sfrbusiness.com avec le
login/password fournis par SFR Business.

Language English
B susiess

Login

dupond. durand@domain com

Forgot password

SIS Evolution

Ensuite laissez-vous guider et renseignez I'ancien mot de passe, puis le nouveau et validez :

—-—— o ——
Top Application Category FOO T - Top Hostname By Traffic SO T - Top Region By Traffic Ood=
Traffic To
Change Password b w “at

0Old Password:
Mot Scanne. . 100% New Password: +

Confirm New Password

Top Web P 1

Traffic From
b #
NTP I 1.43 ME +*
No data available w
ons [ o.05 mB
+
S3udp | 0MB
opna Eldei Uciiz (e SE- Top Traffic By Pratocol SO G-
2

© SFR Business | All rights reserved 5|35
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2.2 Connection au portail SIS Evolution

Pour accéder a I'interface Portail SIS Evolution, connectez-vous a : https://sisevolution.sfrbusiness.com

BUSINESS

Login

dupond. durand@domain.com

Forgot password

SIS Evolution

Une fois connecté vous arrivez dans le menu « Dashboard » ; vous permettant de visualiser de fagon
ergonomigue vos journaux de connexion indexés :

EVO-OP MARKETING H B8 Dupond Durand ( Logout

SFR BUSINESS

Home ) [WEEEEEcl Folicy & Objects View  Reports 46.TEMB used of SO0 GE [l o incipel
Widget Al Last 1 Day L
Top Traffic By Protocol P Traffic History o= Top Region By Traffic [+ LR
Traffic To
Hre [ 7 1B
R P
wre [ 1 43 ve * &
0 ‘
18:00 Feb @ 06:00 12:00
ons [ 094 me
== Traffic From == Traffic To i
Top Application Category A0 T = Top Application By Traffic A0 -
Traffic From
wrre I ¢ 1o
m )
vre I 143 me w -
ons [ 094 me
+
Sludp | OMB
Not Scanne... 100%

Top Web S OT = Top Hostname By Traffic e Top DLP Sources SO G-

© SFR Business | All rights reserved 6|35
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2.3 Changement du mot de passe du compte Portail SIS Evolution

Pour changer le mot de passe, il suffit de cliquer sur le bouton marqué en rouge sur la capture d’écran
suivante (voir en haut a droite de l'interface) :

EVO-OP MARKETING E®8| |Dupond Durand (Logoit

SFR BUSINESS

Home [BEEZLLEIGE Folicy & Objects View  Reporis 46 ':;w‘ﬂ GB Site principal
Widget  JI Last 1 Day L
Top Application Category FOO T = Traffic History - Top Region By Traffic Oog=—
Traffic To
2
n ad
-' ’ *
0
18:00 Feb s 08:00 12:00
Not.Scanne... 100% == Traffic From == Trafiic To :
Top Traffic By Protocol ) Top Application By Traffic FODHT=-
Traffic From
N -
arre AR

’\

nre I .43 v w ‘at
nre I 1 43 v
ons I 0.06 MB

ons I .95 wB

S3udp  OMB

Ensuite laissez-vous guider : renseignez I'ancien mot de passe, puis le nouveau et validez.

EVO-OP MARKETING B m Dupond Durand (. Logout

SFR BUSINESS

Home E=ELLLEIGE Policy & Objects  View  Reports e TMF 8 Site principal
weet 10 a1 0ay .
Top Application Category # @S @ = | TopHostname By Traffic # & @=| || TopRegion By Traffic 0vs-
Traffic To

Change Password . w "t

Old Password

Not Scanne... 100% New Password x

Confirm New Password

Top Web som=| |1
Traffic From

E R
NTP I 113 MB -

ons [N .55 vB
+
S3udp | 0mB
Top Spam £ @=  Taffic History = Top Traffic By Protocol Iy
7
nrre
2,

© SFR Business | All rights reserved 7135
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2.4 Contenu de l'interface

2.4.1 Le Dashboard

Le Dashboard vous permet de d’avoir une vue d’ensemble sur votre trafic a I'aide de widgets, comme :

- Top des sites visités
- Top des applications
- Top des protocoles
- Historique du trafic

Il est possible de personnaliser cette interface :

MARKO2 B B8  Demo Market ( Logout

SFR BUSINESS

Home ) WSERUTEN Policy & Objects View Reports 10-47MB used of S00GE W \eko

Widget All Last 1 Day ?
Top Hostname By Traffic SO - Top Region By Traffic Do g= Top Web S -
Traffic To .
geo-zamer... [N wanuilopi... | NG -
ktchenand... | e1215.24.. [N
. -
enboite.be [N -7 - o PN A 1es.185.20.. [N :
‘ -

(it

jiercenter.. | NN -1 - <5 = er2zrzze.. [ :

prystel.co... | NNNNENN - 1: <1 KB + ’ pabit17.c.. N -
Top Application By Traffic FOH G- Traffic History g -
Traffic From
4

trreerows.. I

s

';C'.'T-’
Google.Ser.. W o13mB ’ i - _‘
T 4T

22
b ) J‘
Dropbox [ 0.1 MB ™. v
0
Facebook 0.05 MB
I + May 12 08:00 16:00
HTTPS.BROW... 0.02 MB = ’
== Traffic From == Traffic To
Top Traffic By Protocol SO T - Top Viruses S - Top Attacks SO T -
wrre [
weaznrypti.. [
wrres M 034 mE No data available

ecar_TesT.. [

tepl1818 0 MB
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2.4.2 Policy & Objects

Cette vue est constituée de deux sous-onglets :

» Policy : permet de voir, configurer et appliquer la politique de sécurité :

MARKO2 E B8 Demo Market ( Logout

SFR BUSINESS

Home') Dashboard [EXeEacE View Reporis 1047 MB vsed of S.00GE B ez

Palicy | Objects T BT 4

Policy | Installation

i & SE-DCMARK02/SIS-EVO-FGT-CLOMARKO2

; Show 10 + entries %% Column Settings Search Search by A

‘' (8 SE-DC-MARK02
Seq.# D Source Destination Schedule Authentication Web Filter Application Control
1 1 = all *all * always W default 2 default

> Objects : permet de créer les objets qui seront utilisés pour construire la politique de sécurité
(sites web autorisés, serveurs, applications, comptes utilisateurs, ...) :

MARKO2 BB Demo Market ( Logout

SFR BUSINESS

10.47 MB used of 5.00 GB

Home BEELLGEIGE Folicy & Objects [RUEIEENSEIE —— MARK02
Policy | Objects SIS-FortiManager-1/SE-DC-MARK02 ?
Show 10 = entries Search Search by A
Mame Type Interface Default Mapping Comments
irewall Objects
(] Address 2] Adobe Login Address any Wildcard FQDN:* adobelogin.com

------ @ Schedule 2 Gotomeeting Address any Wildcard FQDN:* gotomeeting.com

""" Ca Senvice Q"\SSLVPN_TUNNEL_ADDM Address sshvpn_tun_intf 1P Range:10.212.134.200-10.212.134.210

------ &1 Virtual IP

& Security Profiles &l IPv6 Address IP/Netmask:fdff-fif-/120

: SSLVPN_TUNNEL_IPv6_ADDRA
e Y User & Device

£ Windows update 2 Address any Wildcard FQDN:* windowsupdate.com

£ adobe Address any Wildcard FQDN:* adobe.com

* all Address any IP/MASK:0.0.0.0/0.0.0.0

fe all IPvE Address IPiNetmask:::/0

£ android Address any Wildcard FQDMN:* android.com

£ apple Address any Wildcard FQDN:* apple.com

Showing 1 to 10 of 34 entries ...--

2.4.3 View

Cet onglet permet d’accéder a I'ensemble des journaux de connexions.

© SFR Business | All rights reserved 9135
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2.4.4 Reports
Cet onglet permet de créer des rapports d’activité du pare-feu. lls sont basés sur des éléments
similaires au Dashboard, et sur une période de temps configurable. Les rapports basiques peuvent étre
extraits du Portail SIS Evolution, et des rapports plus complexes ou sur des périodes plus longues
peuvent étre extraits du FortiAnalyzer.

3 FONCTIONNEMENT DU FILTRAGE SUR VOTRE PARE-FEU SIS EVOLUTION

3.1 Fonctionnement

Votre pare-feu SIS Evolution applique une politique de sécurité que vous avez préalablement définie
sur le Portail SIS Evolution.

La politique est constituée de plusieurs regles de sécurité permettant de définir comment le pare-feu
doit réagir en fonction de tel ou tel flux.

Un flux et une régle de filtrage est caractérisé selon 4 composantes fondamentales :

» D’ou vient le flux (utilisateur, ordinateur source, IP source...)

» Quel service (http, https, ftp, ...)

Groups(s) |4 Click to add... :

User(s) [; Click to add... = ]

Source Device Type [B Click to add.__ s ]
Incoming Interface [IE, Interne : ]
Source Address  |i=) visio SA interne lo

Senice

BAL @

© SFR Business | All rights reserved
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Ensuite, si un flux traversant le pare-feu répond a I'ensemble de ses critéres ci-dessus, les actions
résultantes sont appliquées :

» Flux autorisé ou bloqué

» Profils de sécurité a appliquer
o Politique de filtrage antivirus
o Politique de filtrage web par catégories (Réseaux sociaux, pornographie, ...)
o Politique de filtrage des applications (Skype, Spotify, ...)

Action | ACCEPT s |

Security Profiles
Enable AntiVirus @ default = ]
Enable Web Filter W default : |
Enable Application Control | Zz default s
Enable IPS & default
Enable VolP {7 default
Enable ICAP % default
Enable SSL/SSH Inspection |[= cerfificate-inspection
Proxy Options @ default s

Pour chaque flux recu, le pare-feu va parcourir 'ensemble des regles et appliquer la premiere qui
correspond aux criteres de sélection. Il ne continuera pas a parcourir les régles ; par conséquent, les
régles les plus « spécifiques » devront étre placées en premier, et les plus « larges » en dernier, faute
de quoi les regles « larges » seront susceptibles de superposer aux regles « spécifiques ».

Si le flux ne correspond a aucune regle, il est par défaut bloqué.

© SFR Business | All rights reserved 11|35
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Il n’est pas nécessaire d’écrire les regles dans les deux sens. En effet votre pare-feu SIS

@ Evolution est de type « Stateful », ce qui signifie qu’il est capable de tracer les flux «
retour ». En d’autres termes, il faut écrire la regle dans le sens ol le flux est initié
uniquement.

Application de la politique

La configuration que vous créez sur le Portail SIS Evolution n’est pas appliquée instantanément sur
votre pare-feu. En effet, il est nécessaire de « pousser » la configuration sur le boitier dés que vous
avez terminé toutes vos modifications va l'onglet « installation ».

© SFR Business | All rights reserved 12| 35
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4 EXEMPLES DE CONFIGURATION PAS A PAS

4.1 Création d’une regle de flux sortante

4.1.1 Casd’école

Cet exemple va vous présenter comment créer une régle autorisant le sous réseau interne
(192.168.1.0/24) a accéder a Internet sur les ports HTTPS, HTTP, FTP, DNS et TCP/4242.

Nous y appliquerons un filtre antivirus par défaut, un filtre web avec une politique bloquant certaines
catégories de sites, et un filtre applicatif bloquant le peer-to-peer et les botnets.

4.1.2 Création des objets « firewall »

On commence tout d’abord par créer les objets dont nous avons besoin. Les objets nécessaires sont :

» Un objet address « Réseau Interne » pointant sur 192.168.1.0/255.255.255.0
» Un objet service « TCP-4242 » pour le service réseau sur le port TCP/4242
» Un groupe d’objets services regroupant les ports HTTPS, HTTP, FTP, DNS et TCP/4242.

On commence par aller dans 'onglet « Policy & Objects » du Portail SIS Evolution, puis sur I'onglet
« Objects » et enfin en cliquant sur « Address »

On effectue un clic droit sur la zone des objets et on fait « Create new > Address » :

SFR BUSINESS

Home Dashboard [ ' View Reports

Policy Dbje,:te SIS-FortiManager-1/SE-DC-MARK02 ?

Show 10 - entries

MName Type Interface Default Mag
4-- Z2 Firewall Objects
L £ Addres e i Adobe Login 4 Address any Wildcard FC
------ 13 Schedule £ Gotomeeting ® Create New WFE
» @ Edit dress Grou
S Senice i SSLVPN_TUNNEL, — pajete A
------- @ Virtual IP R | rF - T 3
- (@ Security Profiles | & IPv6 Address IPMNetmask

SSLVPN_TUNMNEL IPv6_ADDRA
e Y User & Device

Bl aar 1 [ a1 1AL L

On saisit le nom de I'objet, le type de I'objet « IP/Netmask », on saisit le sous réseau interne, et
I'interface attachée.

On valide par « Save » :

© SFR Business | All rights reserved 13|35
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Create New Address

Name' | poseau Interne o

Comments:
0/255

*Color: =

“TYPe: | |P/Netmask e

“IP/Netmask: | 192 163.1.0/255 255 2550 o

Interface: | itame o

On se rend ensuite dans le menu « Service », et on fait un clic droit dans la zone des objets, puis
« Create New > Service »

SFR BUSINESS

Home BEENLEIGE Policy & Objects NS g

Policy = Objects SIS-FortiManager-1/SE-DC-MARK02 ?

Show 10 = entries

Search

Mame Category Type Details
4 =22 Firewall Objects .
& Address AFS3 File Access Firewall Senvice TCPR/7000-700%
~ D Schedule | B AN w
G Sewiceo T @ Edit Sérice Group
b (3 Virtual IP fii Delete
- |y Security Profiles 2 ALL ICMP General Firewall Serace ICMP { ANY:AL
- 4 User & Device 7 ALL_ICMP6 General Firewall Senvice ICMPE / ANY:4

On renseigne ensuite le nom du service, on renseigne éventuellement sa catégorie, puis on renseigne
le protocole, et la plage de ports de destination. Dans notre cas, ce sera une plage de 1 seul port.

On valide par « Save »

© SFR Business | All rights reserved 14 | 35
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Create Mew Senice

"Name: | Tcp4242 o

Comments:
0/265
*Color: | =
Service Type: @ Firewall Explicit Proxy
“Category: | Uncategorized e
Protocol: | tcpupprscTP e
Protocol Source Port Destination Port
Low High Low High
TCP « | 1 65535 4242 o 4242 e
| Add |

O N

I nous reste a créer le groupe de services en suivant la méme logique :

SFR BUSINESS

Home Dashboard [Eeelllgy &6@315 View Reports

Policy Dbjeme S1S-FortiManager-1/SE-DC-MARKOD2 ?
Show 10 - entries
Search
Name Category Type Det
4-- =2 Firewall Objects N
_______ (] Address AFS3 File Access Firewall Senvice TCH
...... _'EE, Schedule ~ AH - - - Firawall Sanira IPyE
. a
b (3 Virtual IP ALL @ Edit -‘@M’ce Group 5] "
- iij Delete . 3
- (& Security Profiles ALL_ICMP Firewall Senice ICI
- Y User & Device 2 ALL_ICMPS General Firewall Senvice ICN

Ensuite, nommer le groupe, puis cliquer sur le « + » vert, pour sélectionner les services. Il est possible
d’en sélectionner plusieurs d’un coup.

Enfin, valider par « Save »
© SFR Business | All rights reserved 15| 35
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Create New Service Group ®
* Name® |gapjices emrepriseo
Comments:
0/255
*Color: | i
Explicit Proxy:
Members: |~ ppng x
AHTTP ®
2 HTTPS ®
2 TCP-4242 ®
ar

4.1.3 Création des objets « security profiles »

Dans notre exemple, nous utilisons la politique antivirus par défaut, mais nous allons créer :

- Unfiltre web avec une politique bloquant certaines catégories de sites,
- unfiltre applicatif bloquant le peer-to-peer et les botnets

On commence par aller dans le menu « Security Profiles > Web Filter Profile » puis on fait un clic droit
puis « Create New »

P%& Objects v Reports

Policy D“J'E“@ SIS-FortiManager-1/SE-DC-MARK02 = |7
Search Show 10 = entries
4. Z2 Firewall Objects Name Comme
""" [l Address W default Default
------ 1) Schedule =
W monitor-all ok iﬁreate LET f
------ L& Senice 3 bdit
------ & Virtual IP W sniffer-profile @ Delete T

- | Security Profil
------ @ Antivirus Profile
- Fz Application Sensor

Nous allons bloquer tous les sites « adultes », et bloquer également les sites de « Hacking ». On
commence par nommer notre politique. Ensuite, on coche la métacatégorie « Adult / Mature
Content », puis on fait un clic droit puis « Block ».

© SFR Business | All rights reserved 16 | 35
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Create New Web Filter Profile x
‘Nam93|Filtrage entreprise o | FortiGuard Categories
Camments:| |U.-’255 | All . |Search
. -+ [[] @ Potentially Liable
Seq. D URL Type Action Status e ¥ @ AdulMature Content
No data available - [[] @ Band\ @ Allow
0 @ s
- ] @ Gener & aming
— &% Disabl
- [ @ Genel * |sal ¢
o B Monitor
~ ] @ Unrat
- [] @ Local 8 Select Al
1 UnSelect All

Pour bloquer les sites de « Hacking », il s’agit d’une sous-partie de la métacatégorie « Potentially
Liable ». On déroule la catégorie pour laisser apparaitre les « sous catégories », dont « Hacking ».
Cocher « Hacking », puis faire un clic droit puis « Block ». Valider notre profil par « Save »

Create New Web Filter Profile x

* Name: | Filtrage entreprise | FortiGuard Categories

Comments:l |[]I255 | All . | Search

4 [W @ Potentially Liable
[ | @ Drug Abuse ‘

Mo data available ev @ Harkina
& Allow

Llerc .

o A rming 1

— ° EQ Dizable

Lo E.g‘l Manitor

[l @F

| ® Fm Select All

': UnSelect All
P it _

| »

Seq. D URL Type Action Status

Cliquer sur le menu « Security Profile > Application Sensor », puis faire un clic droit dans la liste, puis
« Create New »

© SFR Business | All rights reserved 17 | 35
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Home Dashboard

DObjects

Policy

- E2] Address
1@ Schedule

- G@ Semvice

e (27 Virtual IP

- |G Security Profiles

@ Antivirus Profile
o £z Application Sensor
@ IPS Sensor

o W Web Filter Profile

-~ (&= Local Category

Policy & Objects

View Reports

SIS-FortiManager-1/5E-DC-MARK02

Show 10 ~ entries

Name

= block-botnet

&z block-high-risk

@ Create New
@ Edit

ff Delete

E= default

= sniffer-profile

B susiness

Comments

applications.

applications.

On commence par nommer notre objet. Les botnets sont déja bloqués par défaut, mais ce n’est pas le
cas du P2P. Cliquer sur la rubrique « P2P » et sélectionner « Block ». Valider par « Save »

Create Mew Application Control

*Mame: |Blocage P2P et Botnet o

Comments:

Categori

Business
=] Manitar

Garme General_Interest
= Monitor =] Monitar
Proxy Remote Access
@ Block =] Manitar
Video/Audio VolP
= Monitor =] Monitar

Application Overrides
Application

Options

0/255

Cloud.IT Collaboration

=] Manitor =] Manitor
Mobile MNetwork.Senvice

=] Monitor =] Monitor
Social.Media Storage Backup

=] Manitor =] Manitor
Web._Client Unknown Applications

=] Monitor @ Allow

Category

Mo data available

Email
= Manitor

P2p

" Biock : e

@ Allow

m

=] Monitor

@ Block% o

4§ Quarantine

© SFR Business | All rights reserved
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4.1.4 Création de la régle de pare-feu

La création de la régle de pare-feu se fait en retournant dans I'onglet « Policy », puis en cliquant sur la

politique de sécurité.

Dans la liste des régles, faire un clic droit puis « Insert Above »

SFR BUSINESS

Home DEELLLEIGI Policy & Objects [RUEUEEE i

Revision Backup

Policy | Objects

Policy | Installation

Search
i @@ SE-DC-MARK02/SIS-EVO-FGT-CLOMARKO02
[ SE-DC-MARK02

Show 10 ~ entries % Column Settings

Seq.# D Source Destination
1 4 * all * all

| @ Create New I
= Inser@bwe 3
5] Insertdelow

& Edit

i Delete

5 Move
& Enable

@ Disable

On sélectionne les conditions de notre regle, en utilisant les objets préalablement créés et on choisit

une action « Accept » pour que le flux soit autorisé

Create New Paolicy

Groups(s) |4 Click to add

User(s) |3 Clickto add

Source Device Type ] Click to add
Incoming Interface & intemne o 1
Source Address  |i=) Reseau Interne e (]
Outgoing Interface & externe e
Destination Address * all (]

Schedule [0 always

Senice |z genices entreprise o ()

Action [ ACCEPT a

© SFR Business | All rights reserved
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Comme il s’agit d’un flux sortant d’un réseau privé vers Internet, il est obligatoire de « NATter » le
flux, c’est-a-dire de le transformer pour qu’il utilise une adresse IP publique, connue d’Internet.

Pour ce faire, on active la case « NAT », puis on sélectionne « Dynamic IP Pool », et on choisit I'lP que
I’on souhaite utiliser (objet configuré d’avance par I’équipe intégration SIS Evolution)

HﬂTo
 Use Destinatim&ace Address Fixed Port

e'? Dynamic [P Pool B IP_77.136.42 42 e (]

Note aux clients utilisant un pare-feu hébergé en Datacenter SFR (IPNET), il est
indispensable d’utiliser un IP Pool. La fonctionnalité « Use Destination Interface
- Address » n’est pas utilisable.

Activer un niveau de log a « Security Events », puis activer les profils de sécurité idoine. Valider par
« Save » :

Logging Options
_'Mo Log

o @ | og Security Events

' Log All Sessions

"I Resolve User Names Using F550 Agent

Security Profiles

[¥| Enable AntiVirus @ defaulte "

Enable Web Filter W Fillrage enireprise e :

Enable Application Control | Ez Blocage P2F et Botnet o s

["|Enable IPS

[ Enable ValP

"I Enable ICAP =

"I Enable SSL/SSH Inspection

57

Proxy Options & default

Comments |VWrite a comment 01023
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4.1.5 Installation de la politique sur votre pare-feu

Il reste a installer la nouvelle politique sur votre pare feu. Pour ce faire, cliquer sur I'onglet
« Installation », puis faire un clic droit sur votre pare-feu, et faire « Installation »

SFR BUSINESS

Home Dashboard i i View Reports

gx! Objects Refresh Revision Backup |
Search Palicy Installatha

- 28 SE-DC-MARKD2/SIS-EVO-FGT-CLOT/MARKDZ2 :
Show 10 - entries

9- B SE-DC-MARK02

Installation Target

SIS-EVO-FGT-CLO1 [!@(UE]
il Installation

L’installation se déroule

Reinstall Packages o

40%

Total:2/2, Success:0, Error:0, Warning:0

Cliquer sur « Close » a la fin de l'installation

Reinstall Packages

100%
Total:3/3, Success:3, Error:0, Warning:0

Un statut « Installed » vous permet de savoir si la politique en place est a jour
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Refresh Revision Backup

Policy | Installation

Show 10 - entries Search =¢

Installation Target
SIS-EVO-FGT-CLOT[MARK02]

Policy Pa

age Status

installed

4.2 Création d’une regle de flux entrante

4.2.1 Casd’école

Cet exemple va vous présenter comment créer une regle autorisant les acces externes vers des
ressources internes.

Nous y appliquerons un filtre IPS par défaut.

4.2.2 Création des objets « firewall »

On commence tout d’abord par créer les objets dont nous avons besoin. Les objets nécessaires sont :

» Un objet address « ServeurWeb » pointant sur 192.168.1.250

» Un objet Virtual IP « VIP-SRV-WEB » pour renseigner I'adresse IP publique, I'adresse IP privée et
le port 80.

» Un objet Virtual IP « VIP-SRV-SSH » pour renseigner I'adresse IP publique, 'adresse IP privée et
le port 22.

» Un objet Virtual IP « VIP-SRV-FTP » pour renseigner I'adresse IP publique, I'adresse IP privée et
le port 21.

» Ungroupe Virtual IP regroupant les objets « VIP-SRV-WEB », « VIP-SRV-SSH » et « VIP-SRV-FTP »

On commence par aller dans I'onglet « Policy & Objects » du Portail SIS Evolution, puis sur I'onglet
« Objects » et enfin en cliquant sur « Virtual IP »

On effectue un clic droit sur la zone des objets et on fait « Create new > IPv4 Virtual IP » :
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SFR BUSINESS

Home D=L eETGr Policy & Objects M

Policy | Objects

- Show 10 = entries
Search Name

Firewall Objects

- [2] Address

- 13 Schedule

: & Senvice

L @ Virtual \Pe
@ Security Profiles
P4 User & Davice

i IP_T7.136.42.42

On saisit le nom de I'objet, I'adresse IP externe, I'adresse IP interne, on coche « Port Forwarding »,

Reports

Audit

SIS-FortiManager-1/SE-DC-MARK02 ?

Type
IP Poal

B susiness

Interface Details
o Overload:77.136.42.42->77.136.42.42
| @ Create New IPv4 Virtual IP
B Edi IPv4 VIP Group
mr Delete IP Pool

« Protocole TCP » et on saisit le numéro de port externe et le numéro de port interne.

On valide par « Save » :

Create Mew IPvd Virtual IP

* Mame:
Comments:

Color:

External Interface:

Type:
*External IP Address/Range:

*Mapped IP Address/Range:

*External Service Port:
*Map To Port:

Enable ARP Reply:

VIP-SRV-WEB o

any
Static MAT
T7. 1364243

192.168.1.250
o

@ TCP LIDP

a0

a0

0/255

77.136.42.43

192.168.1.250

SCTP ICMP

80

80

Les objets « VIP-SRV-SSH » et « VIP-SRV-FTP » seront créés de la méme maniere que 'objet

« ServeurWeb »
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On doit créer le groupe de VIP pour regrouper les VIP crées précédemment.

Pour cela, il faut aller dans I'onglet « Policy & Objects » du Portail SIS Evolution, puis sur I'onglet
« Objects » et enfin en cliquant sur « Virtual IP »

On effectue un clic droit sur la zone des objets et on fait « Create new > IPv4 VIP GROUP » :

SFR BUSINESS

Home Dashboard QeblwE-NelIEacl ‘View Reports Audit

Policy Obiectse SIS-FortiManager-1/SE-DC-MARKOZ & |17

Show 10 ~ entries
h

Name Type Interface Details
Firewall Objects
IP_77 136 42 42 IP Paol Overload 77 136 42 42-
& Address B P 0o verloa
@ Schedule VIP-SRV-FTP Virtual IP any 77.136.42 43/TCP 21-
o % Senice VIP-SRV-SSH Virtual IP any 77.136.42 43/TCP 22>
& Virtual IP
=t VIP-SRV-WEB o = i == 77.136.42 43/TCP 80->
t-- A User & Device @ Edit IPv4 VIP Group @
i Delete IP Pool

On saisit le nom de I'objet, et on rajoute les objets en utilisant le « + » vert.

On valide par « Save » :

Create New IP4 VIP Group ®

* Name: | Groupe-VIP

Comments:
0/255
* Color:

* External
Zone:

Members: | vIP-SRV-FTP
VIP-SRV-SSH
VIP-SRV-WEB x | ©

any
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4.2.3 Création de la régle de pare-feu

La création de la régle de pare-feu se fait en retournant dans I'onglet « Policy », puis en cliquant sur la
politique de sécurité.

Dans la liste des régles, faire un clic droit puis « Insert Above »

SFR BUSINESS

Home Dashboard QeElla"ENeLEEEE VView Reporis

Revision Backup

Policy | Objects

Policy | Installation

i.. & SE-DC-MARK02/SIS-EVOFGT-CLO1/MARK02
& SE-DC-MARKD2

Show 10 ~ entries ¥ Column Settings

Seq# D Source Destination
1 1 * all * all
| @ Create Mew

= Inser"rbAbove 3
5] InsertSelow

& Edit
fif Delete
gir Move
& Enable
@ Disable

On sélectionne les conditions de notre regle, en utilisant les objets préalablement créés et on choisit
une action « Accept » pour que le flux soit autorisé.
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Create New Policy | % |

4

Groups(s) |:.21 Click to add...

4

User(s) |3 Click to add...

L1

Source Device Type | [ Click to add...
Incoming Interface g externe °
Source Address | s all e .Q

Outgoing Interfface | interne o
Destination Address | Groupe-VlF’o o

m

L1

4"

Schedule [T always

4»

Semice | @ HTTP x
e | SsH x
| @ FTP x [+)

Action [ ACCEPT@ 3

Comme il s’agit d’un flux entrant vers un serveur interne, il est obligatoire de « NATter » le
flux entrant, c’est-a-dire de transformer I'adresse IP publique en adresse IP privée. Pour cela il faut
sélectionner:

I'interface « externe » dans « Incoming Interface »
I'interface « interne » dans « Outgoing Interface »

le groupe « Groupe-VIP » dans « Destination Address »
les services : http, SSH et FTP dans la partie « Service »
« Accept » dans « Action »

Activer un niveau de log a « Security Events », puis activer les profile « default » de I'IPS et valider par
« Save » :
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I| Create New Paolicy |E|‘
Logging Options i
' Mo Log
0 Log Security Events

@ |og All Sessions
[T Generate Logs when Session Starts
[Tl Capture Packets

[Cl Enable Web Cache

[l Enable WAN Optimization

[] Enable Disclaimer

Redirect URL

["] Resolve User Names Using F5$S0 Agent

m

Security Profiles

[C1 Enable AntiVirus
[CIEnable Web Filter ;
[C] Enable Application Cantral

Enable IPS (3 default

L1

[CIEnable VolP

[CIEnable ICAP

[C] Enable $5L/SSH Inspection
[C] Proxy Options

4.2.4 Installation de la politique sur votre pare-feu

Il reste a installer la nouvelle politique sur votre pare feu. Pour ce faire, cliquer sur I'onglet
« Installation », puis faire un clic droit sur votre pare-feu, et faire « Installation »
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SFR BUSINESS

View Reporis

B susiness

Refresh Revision Backup [
Search Palicy Installatka

i @ SE-DC-MARKO2/SIS-EVO-FGT-CLO/MARKDZ .
Show 10 = entries

e- & SE-DC-MARK02

Installation Target

SIS-EVO-FGT-CLOY [!@(02]
ik Installation

L’installation se déroule

Reinstall Packages o

40%

Total:2/2, Success:0, Error:0, Warning:0

Cliquer sur « Close » a la fin de I'installation

Reinstall Packages

100%

Taotal:3/3, Success:3, Error-0, Warning:0

Un statut « Installed » vous permet de savoir si la politique en place est a jour

© SFR Business | All rights reserved

28|35



==RTINET m BUSINESS

Refresh Revision Backup T

Policy | Installation

Show 10 - entries Search =¢

Installation Target
SIS-EVO-FGT-CLOT[MARK02]

Policy Patkage Status

installed

4.3 Routage et VPN IPSec

4.3.1 4.3.1-Routage

La configuration des routes statiques se fait au niveau de I'onglet « Device Manager » en cliquant sur
le menu « Router » « Static route »

Dans la liste des routes, faire un clic droit puis « Create new » > « Route »

SFR BUSINESS

Haorne Dashboard P Ubjects etworks  Reports
SE-OF-L0m » 1 v

Gearch Show | 10 ~| entries

[n} Destination Gateway Interface Distance
- 1 0.0.0.0/0.0.0.0 10, o wan1 10
" Etatic Route *
2 Edit
@ Delete

On saisit le réseau de destination, I'interface de sortie et la Gateway.
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SFR BUSINESS

Home Dashboard

Show | 10 ¥ | entries

Policy & Objects | View Wireless Networks Reporis Rogue AP Additional Resources  Audit

BUSINESS

0.61 MB used of 5.00 GB
 —

Search | Search by All

. ID Destination Gateway Interface Distance
&8 VPN
l U HULULIRE i Create New Static Route %
... Static Route
* Destination: | g, pnet v
192.168.1.0/255.255.255.0
*Gateway: 140,0.10.254
*Distance: |1
*Priority: (g
Comments:
£ 0/255

On valide par « Save » et on installe la politique de sécurité comme indiqué dans le paragraphe 4.2.4

IMPORTANT :

Veuillez ne pas supprimer la route par défaut.

4.3.2 VPN IPSec

Afin de monter un tunnel VPN IPSec, nous devons paramétrer :

e laPhasel

e laPhase?2

e |esroutes statiques

o etlesregles de sécurité.

La configuration du VPN IPSec se fait dans I'onglet « Device Manager » en cliquant sur le menu
« VPN »

On commence tout d’abord par créer la Phase 1, pour cela allez dans « Device Manager » > « VPN » >
« IPSec Phase 1 »

Dans la liste des Phases 1, faire un clic droit puis « Create new » > « IPSec Phase 1 »
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SFR BUSINESS

Home Dashboard  Policy & Objects View Wireless Networks Reports Rogue AP Additional Resources

Show | 10 v | entries

Gateway Name Gateway IP Mode Encryption Algorithm

Nn data availahle
IPSec Phase 1 1
_ L Create New I |IPSec Phase 1

------- IPSec Phase 2

Router
- Static Route

On saisit les différents champs, comme indiqué sur ces deux screenshots :

SFR BUSINESS

Home Dashboard / & Obje s Rogue AP Additional Resources Audit
SE-OP- s |7 Create New IPSec Phasel
Show | 10 ¥ | entries " Gateway Name: |v/pp1
EI'I_E VPN Gateway Name Comments Jomss
IPSec Phase 1 o
| i.IPSecPhase? Remote Gateway: | giaic IP Address v
...z Router TP Address: 11234
i Static Route
“Local Interface: | \yan1 v
“Mode Aggressive
* Authentication Method Signature
* Pre-shared Key
User Group v
Peer Options: | ap, peer id v

Advanced (XAUTH, NAT-fraversal
DPD)

IPsec Interface Mode

e o) 2 .
save  Cancel
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SFR BUSINESS

Create New |PSec Phaset
Home Dashboard Policy & Objects ESISNISCRNET

*Local Gateway IP: Specify ain Interface IP

SE-OP -l ? Enable IKE Configuration

Method("mode config”)
Show 10 ¥ | entries

*P1 Propesal:

Available Encryption- Selected Encryption-
P Authentication Pair Authentication Pair
i A5VEN Gateway Name i .
i IPSec Phase 1 aria256-shaisd | |?| [laes128-sha
o |PSec Phase 2 ana2f6-shas12 S
; seed-md5
:. Router seed-shal :
i... Static Route seed-sha2s6 <<
seed-sha3id
seed-shab12
3des-shal -
* Diffie-Hellman Groups: 1 2 14 15 16 17 18 19 20
21
*Key Life:
Local ID:

"XAUth: @ Disable O Client
* NAT-traversal:

Disable v
" Keep Alive Frequency: |4g
* Dead Peer Detection: On Demand v

Ensuite, on créé la Phase 2, pour cela allez dans « Device Manager » > « VPN » > « IPSec Phase 2 »

Dans la liste des Phases 2, faire un clic droit puis « Create new » > « IPSec Phase 2 »

SFR BUSINESS

Home Dashboard Policy & Objects | View Wireless Networks Reports Rogue AP Additional Resources  Audit

Show | 10 v | entries

VPN Tunnel Name Phase 1 Lifetime(Sec
- |PSec Phase 1

PSec Phase 2 g Create New »

- Router

No data available

IPSec Phase 2

L. Static Route
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On saisit les différents champs, comme indiqué sur ces deux screenshots :

SFR BUSINESS

Home =G E S WY e Wil Device Manager | View Wireless Networks Reports Rogue AP Additional Resources  Audit

SE-OP-&ill | g 2 + |7
Create New IPSec Phase2 x
Show | 10 v | entries

* Tunnel Name:

Tunnel Name Tuunel

PSec Phase 1 “Phase 10 | ypyq v
w{IPSec Phase 2 Advanced...

42 Router

*P2 Proposal:

i Available Encryption- Selected Encryption-
""" Static Route Authentication Pair Authentication Pair
aradshchasi2 | 2
seed-null >3
seed-md3 -
seed-shal
seed-sha256 <5

seed-sha3dd
seed-sha512
Jdes-shat -

Replay Detection:

Perfect forward
secrecy(PFS): .
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SFR BUSINESS

Home Dashboard

PSec Phase 1
IPSec Phase 2

.= Router

Static Route

Z0]WNe =Wl Device Manager

* Diffie-Hellman
Groups:

*Key Life:
Show | 10 ¥ | entries

Tunnel Name
Auto Keep Alive:

DHCP-IPsec:
Quick Mode Selector

* Local Address:

* Remote Address:

*Local Port:

*Remote Port:

* Protocol:

Create New IPSec Phase2

1 Dol sl D15 Cie

® Seconds Both

KBytes

Subnet

| 152 168 1.0/255 255 255 0|

Subnet

|172 16 34 0255 285 255 0 |

0

0

B susness

18 19 20 LI 21

(Seconds)

Apres, on créé une nouvelle route statique (voir 4.3.1) pour router les flux du réseau local sur le tunnel

VPN

SFR BUSINESS

Home

E VPN
L. IPSec Phase 1
| .|PSec Phase?2
==

Show| 10 v | entries

D Destination Ga
1 0.0.0.0/0.0.0.0 10
% 192.168.1.0/265255.265.0 10.

Create New Static Route

" Destination: | gypnet

172.16.34.0/255 2

* Interface:

* Gateway:

*Distance: [1p
*Priority: [p

Comments:

Dashboard Policy & Objects | View Wireless Metworks Reports Rogue AP Additional Resources  Audit

2 0/255
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Et enfin, on créé une régle de sécurité qui autorise le réseau local a accéder au réseau distant a travers
le tunnel VPN IPSec, voir 4.2.3 et 4.2.4.
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